警方支招：网络诈骗及防范技巧
网络诈骗这种犯罪形式呈现逐渐增多的趋势，诈骗团伙利用掌握的网络知识在网上寻找目标，花言巧语设套诈骗网民钱财。警方总结常见网络诈骗主要有以下几类：网络购物诈骗、网络抽奖中奖诈骗和网上彩票幸运号码预测诈骗。

　　网上买车 有人上当

　　专业诈骗团伙通过自身创建的电子商务网站或知名大型商务网站发布虚假商品销售信息，以超低价、“走私货”、“免税货”、“违禁品”等虚假信息吸引网上消费者，且商品种类繁多，小到奶粉、化妆品、手机，大到汽车、家用电器、产品加工订单等。
　　张某想购买一家网站上出售的一部奔驰轿车，嫌疑人以减少手续费、交易快捷等借口，说服张某不使用支付宝等安全的网上支付方式付款，而直接把30余万元汇入其指定账户。此后，嫌疑人先后以汽车缴纳税费、提档费、押运费为名，多次诱骗张某向其账户汇款，共诈骗40余万元。

　　抽奖为饵 诓钱是真

　　具有一定网络知识和会玩网络游戏的嫌疑人，提前注册大量QQ号码、网络游戏账号，使用注册号以系统信息、客服等官方管理系统类的网名登录网络游戏，通过参与游戏等方式对其他玩家进行观察。选择目标后，以系统信息、客服等官方名义向玩家发送虚假抽奖、中奖信息，奖品主要是网络游戏装备、网络游戏虚拟货币、高档数码产品、通讯产品等，吸引游戏玩家点击登录其创建的虚假信息网站，以实施诈骗。此类诈骗几乎覆盖了所有网络游戏，主要有街头篮球、海盗王、魔兽世界、跑跑卡丁车、劲舞团等。

　　幸运号码 预测有假

　　诈骗团伙创建虚假彩票幸运号码预测网站，通过加装系统外挂的“流氓插件”等恶意软件，强行篡改网民浏览器首页。网民一旦点击进入虚假网站，页面就会顺序出现大量彩票幸运号码预测内容，其中有大量“官方”、“唯一”等具有权威性的宣传词句，对彩民极具诱惑性，达到推广虚假网站目的。
　　今年，一网民浏览福利彩票幸运号码预测网站后，先后被嫌疑人以会员费、保密费、资料费等名义骗走8000余元。目前，此类诈骗犯罪传播范围极为广泛，通过搜索引擎可以在互联网上搜索到几百个同类彩票幸运号码预测网站。
　　为此，我市警方提醒广大网民，在上网的时候一定要保持警惕，遇到不良信息和非法链接的时候及时向公安机关举报，注意保护个人信息安全，切勿向陌生人提供自己的身份情况和银行账户，不要轻信网上购物，遇到一些声称可以轻松赚钱的网站时更要擦亮双眼，莫因为贪图蝇头小利而落入犯罪分子精心设计的网络诈骗陷阱之中。
